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Termine "

= Gruppe 1: Mo., 09:00 - 11:30 Uhr, H-A 4111
= Gruppe 2: Di., 14:00 - 16:30 Uhr, H-A 4111

= Beginn: 07./08.10.
= Ausgabe der ersten Praktikumsaufgabe
w Ausgabe der Rechnerkennungen
= Sie mussen die Benutzerordnung akzeptieren!
= Ggf. vorab KartenschlUsselantrag ausfullen

= yvon mir unterschreiben lassen und direkt bei Hr. Kiel
(AR-P 209) abgeben

= Benutzerordnung und KartenschlUsselantrag:

= http://www.bs.informatik.uni-siegen.de/lehre/rnp
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Information, Ankiindigungen, Arbeitsblatter n

w http://www.bs.informatik.uni-siegen.de/lehre/rnp

= Dort geschiitzter Bereich fiir die Ubungen
= Zugangsdaten: ******
= Aufgabenblatter
= erklarende Screencasts (Passwort: ******)
= PacketTracer + Cisco Materialien (******)

w Arbeitsblatter werden 1 Woche im Voraus ausgegeben
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Aufbau der Arbeitsblatter [I

= Einarbeitung (zu Hause)
= Einarbeitung in das Thema
= Hilfsmittel: Screencast, ggf. auch Cisco-Materialien

= Hausaufgabe (zu Hause)
w Durchfuhrung mit PacketTracer (zu Hause, ggf. im Labor)
= in Einzelarbeit! (personalisierte Aufgaben)
= Abgabe bis 07:00 Uhr am jeweiligen Praktikumstag!

= Vorbereitung der praktischen Aufgabe (zu Hause)
w erstes Durcharbeiten der praktischen Aufgabe
= \orbereiten der Konfigurationskommandos als Textdatei

= Praktischer Aufbau / Analyse / Fehlersuche (im Labor)
w wahrend des Praktikumstermins mit realer Hardware
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Voraussetzung fur Leistungsnachweis n

w Erfolgreiche Bearbeitung der Praktikumsaufgaben
w erfolgreich* heif3t ,mindestens ausreichende Losung*
= bei Verhinderung: vorher mit Betreuer absprechen!
w Bearbeitung der ,Hausaufgabe“ ist Voraussetzung flr die
Bearbeitung der Praktikumsaufgabe!
= Abgabe“ der Hausaufgaben und Praktikumsaufgaben
= Speichern einer Datei (Name und Inhalt: siehe Aufgabe) unter
= $HOME/vmcommon/BlattNr / (unter Linux)
= H:\BlattNr\ (unter Windows)
= Ubertragung von Dateien (Hausaufgaben / Konfigurationen)
= USB-Stick (nur unter Linux)
= sftp auf bsgatel.bs.informatik.uni-siegen.de
- Achtung: nur Public Key Authentifizierung moglich!
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Anmeldung zur Studienleistung "

(Animierte Folie)

= Bis spatestens 14.10.2024 Gber unisono!
= PO 2012:,804610 — Vertiefungspraktikum®

= FPO-B 2021: ,4INFBA031-S — Studienleistung Praktikum
Rechnernetze”

= unabhangig von der Anmeldung zur Lehrveranstaltung!

w falls Sie das Praktikum nicht zu Ende machen wollen:
unbedingt wieder abmelden!

e ¥ 4INFBA-K3 - wahlpflichtbereich Grundlagenpraktikum - empf. FS 5 - 6,0 Credits

> * AINFBAO30 - Praktikum Embedded Systems - empf. FS 5 - Wahlpflicht - 6,0 Credits

ernetze - empf. FS 5 - Wahlpflicht - 6,0 Credits
Rechnernetze - empf. FS 5 - Plicht

L ] [E[E43BVs0403V - Rechnernetze Prakiikum - Praktikum - empf. FS 5

oy 1% 2INFRAO3LS - Studienleistune P chnernetze -empf. S 5 - Pflicht - 6,0 Credits -
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Rechnerumgebung im Labor H-A 4111 '-'

= Linux-PCs, privates IP-Netz, beschrankter Internet-Zugang

Fachgruppennetz (bs.informatik.uni-siegen.de) / Internet

http
https
ftp

sftp (nur pubkey-Authentifizierung)
bsgate1.bs.informatik.uni-siegen.de

File

Proxy Server

—Ii—
—lli——

Labornetz (lab.bvs) 1 Gbit/s

00 DD

bslab01-06,12-18 bslab07-11,19
13 Arbeitsplatze 6 Arbeitsplatze
(Intel, 4 Cores mit HT, (Intel, 4 Cores,
3,4 GHz, 8 GB) 3,2 GHz, 4 GB)
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Organisation

w Durchfihrung:
w anfangs zwei Praktikumsstunden in Einzelarbeit
= dann in festen Dreiergruppen
= jeweils ein Mitglied stellt die LOosung vor
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Inhalte

Routing and Switching Essentials
w Basiskonfiguration eines Switches
Basiskonfiguration eines Routers
Virtuelle LANs (VLANS)
Inter-VLAN-Routing
Spanning-Tree-Protokoll (STP)
EtherChannel

Automatische IP-Konfiguration

Switch Security

§ £ 0 7T 5 1 0 1

Statisches Routing
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Inhalte ...

Scaling Networks

= Routing mit OSPF

w Access Control Lists (ACLs)

= Network Address Translation

w (Management und First Hop Redundancy Protokolle)
=

Abschlussaufgabe: ein realistisch(er)es Netz
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Inhalte ...

11

Industriezertifikat CCNA

w CCNA: Cisco Certified Network Associate
w Grundstufe der Cisco-Zertifikate

= weltweit anerkannt, gehdren zu den
begehrtesten in der Netzwerkindustrie

cc“‘

= \orlesungsbegleitend zu RN-I und RN-Praktikum moglich
= RN-I (SoSe): CCNAv7 Introduction to Networks

w RN-Praktikum (WiSe): CCNAv7 Switching, Routing, and
Wireless Essentials & CCNAv7 Enterprise Networking,
Security, and Automation

w Zusatzliches Selbststudium mit Online-Materialien

==T" Roland Wismdiller .
*_L= Betriebssysteme / verteilte Systeme Rechnernetze Praktikum (1)

12



Anmerkungen zu Folie 12:

Die Universitat Siegen (Fachgruppe Betriebssysteme und verteilte Systeme) ist seit
2012 eine anerkannte lokale Cisco Networking Academy im Rahmen des Cisco Net-
working Academy Programms.

Im Rahmen dieses Programmes bieten wir die Kurse CCNAv7 Introduction to Networks,
CCNAv7 Switching, Routing, and Wireless Essentials und CCNAv7 Enterprise Networ-
king, Security, and Automation an, die auf das Industriezertifikat CCNA vorbereiten.
Das weltweit anerkannte Industriezertifikat CCNA bescheinigt ein grundlegendes Wis-
sen im Bereich Netzwerke, insbesondere die Fahigkeit, kleinere und mittlere Netzwer-
ke installieren, konfigurieren und betreiben zu kdnnen. Dazu gehoren u.a. Kenntnisse
Uber Ethernet, WLAN, IPv4, IPv6 und WAN-Protokolle, VLANSs, Routing-Protokolle

wie RIP, OSPF und EIGRP sowie die Zugriffskontrolle Gber ACLs. Das Zertifikat kann
beim Berufseintritt einen sichtbaren Bewerbervorteil bedeuten, wenn Ihr Beruf auch
Tatigkeiten im Bereich Netzwerkadministration beinhaltet (beispielsweise auch bei
Informatik-Lehrern!).

Far Studierende bieten wir die Vorbereitung auf die Zertifizierung kostenlos und vor-
lesungsbegleitend an. Die Voraussetzung dafir ist die Teilnahme an der Vorlesung
und Ubung Rechnernetze | und dem Rechnernetze-Praktikum (Vertiefungspraktikum
Bachelor Informatik). Ein Einstieg in die CCNA-Kurse ist immer (und nur!) im Sommer-
semester moglich (mit Rechnernetze ).
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Organisatorische Hinweise zum CCNA:

= Falls Sie an dem Programm teilnehmen wollen, melden Sie sich bitte in der ersten
Ubung an. Sie werden dann bei Cisco Netspace registriert und erhalten Zugang
zu den Online-Materialien des ersten Kursteils.

= Die Online-Materialien missen Sie zu Hause selbstandig durcharbeiten. Jeder
Kursteil besteht aus 14-17 Modulen, wobei nach ca. jedem dritten Modul ein kurz-
es Module Group Exam steht, eine eine automatisch ausgewertete elektronische
Prifung. Diese ist bis zu einem festgelegten Stichtag zu bearbeiten.

= Zu jedem Modul gibt es auch praktische Labs, die Sie in den Ubungen bzw. im
Rechnernetze-Praktikum bearbeiten.

= Am Ende jedes Kursteils gibt es nochmals ein umfangreicheres Final Exam, das
wie die Module Group Exams eine elektronische Prifung ist. Zusatzlich gibt es
ein Hands On Skills Exam, bei dem Sie im Labor ein reales Netzwerk aufbauen
und konfigurieren missen. Fir beide Exams werden wir gegen Semesterende
jeweils einen Termin mit Ihnnen vereinbaren.

w \Wenn Sie im Final Exam des letzten Kursteils mindestens 75% der Punkte er-
reichen, erhalten Sie einen Voucher, der lhnen einen Rabatt von 58% flr die
eigentliche Zertifizierungsprifung einraumt, so daf3 die Kosten von ca. 300 Eur (+
MwSt) auf ca. 150 Eur reduziert werden. Der Voucher qilt dabei ein halbes Jahr.
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= Diese Zertifizierungsprufung findet in einem Pearson VUE Test Center statt.

= |n Siegen gibt es leider kein Test Center mehr. Die nachstgelegenen Test
Center sind in Marburg, Koblenz, K6ln und Soest.

= Das Zertifikat gilt drei Jahre und muf3 dann ggf. (Uber eine erneute Prifung) er-

neuert werden.

= Unabhangig von dem Zertifikat erhalten Sie flr jeden erfolgreich abgeschlosse-
nen Kursteil auch eine Teilnahmebestatigung von Cisco, die Sie firr Ihre Bewer-

bungsunterlagen nutzen kénnen.

Systems, Ine.
= S

1t Tasman D
Cisco San Jose, G B5134.1706
16.03.2017
Dear

Conaratulalions on zompleting the Cizea® CCMA Routing and Switching: Scaling Metworks

caurse as part of the Cisco Netwarkiig Academy™ program, This nands-on, lab-onented course
has prepared you for exciling Gaeer oppnauniies in ths terhnolagy mdusteoy,

By completing this course you have eamed a Certficate of Complaton for CCNA Reuting and
Switching: Scaling Networks, and acquicec cempetsnaies that incude the fallowving:

Uncersta al, configure, and roubleshool enhanced swilching t=chnologies such as
WLANS, Rapid Spanning Tree Protacal (RETF}, Per VLAN Sparning Trer Flus Protocol
[PYST+), ard EtherChanral

Unnerstand. confiqure, and toubleshoat first hop redundancy sroteeols {HSRP}ina
awilched nanvork

Understand, configure. and taubleshant wirsless rauters ard wireleas lionts
Config :re and toublzshont ruters ina comples routed 193 and TS qetwerk Lsing
silige-urid GSEE miltarea USPE and Erhanced Inwrior Cateway Rouwting Protocols
(EIGRE)

Rdanags Cisen 108 Safiware lisenalng and sonfiguiaion fiks

Technalogical liveracy is mors impartant oday than ewer beom and Cseo e ol b pravide yeu
with the knmwdedge and skills necessary ta build wd ma ntzin COMpUlEr NEMWOTKS.

Pioaze BCCRi my bestwishes lur your cortinued sucoess,

Bincerely,

g g
A E‘;) .;1/_ }ffd;oﬁ.._._
L

Chuck Robkins
Chivl Execizlve Cinoer
Cisen Systens. Ino

alvaln
CIsCo

1o Networking Academy
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Certificaze of Course Completion

CCNA Routing and Switching: Scaling Networks

During the Cisca Natworking Academy” course, administered by the undersigned instractor, the student was

able to proficiently:

Understand, configure, &nd troubleshoot enhanced
switching technologies such as YLANs Ragpid
Sparning Tree Protocal [RSTRY, Per VLAN Spanning
Tree Plus Protecel (PYST+), and EtherChannel

Hrderstand, configure, anc' troubleshoat first hop
redundancy protocols (HERP) in a switchod network

Jndersiand, configure, and traubleshoot wiraless
routers and wireless clents

Siadeit
Universitagt Siegen

Bowary hane

Germary
Losaten

Mantred Siefiner

+  Configure and woub'cshoot Fouters in a complex
toted IPvd ar 1P Jetwork usirg single-area
OSPF, multizrea OSPF, ad Enfarced ntzrior
Galeway Routing Protacol (EIGRP}

Manage Cisco O4% Software licensing and
corficuration filzs

16.03.2017
[

e e
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CCNA Zertifikat d

w Externe Zertifizierungpriafung, 2 Stunden, Theorie + Simulation
w Durchfihrung derzeit z.B. in Marburg, Kolblenz, Koln oder Soest

w Kosten: ca. 150 Eur

v
CISCO

Cisco Certifications

Roland Wismiiller

HAS SUGCESSFULLY COMPLETED THE CISCO CERTIFICATION REQUIREMENTS AND IS RECOGNIZED AS A

Cisco Certified Network Associate Routing and Switching

Cisco Systems. Inc.
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Einrichten des SFTP-Zugangs n

= [ inux und Windows 10 hat standardmafig einen SFTP-Client auf
der Kommandozeile (Powershell)

= Erzeugen Sie zu Hause ein SSH SchlUsselpaar
w ssh-keygen -b 2048 -t rsa (oder -b 4096)

= Kopieren Sie den offentlichen Schltssel auf USB-Stick
w Linux: $HOME/ .ssh/id _rsa.pub
w Windows: C:\Users\Username \ .ssh\id_rsa.pub
= |m Labor fliigen Sie dann den o6ffentlichen Schlissel an die Datei
$HOME/ . ssh/authorized_keys an
= cat id_rsa.pub >> $HOME/.ssh/authorized_keys

= Sie konnen nun von zu Hause aus auf den Dateiserver kopieren

w scp Datei g-Kennung@bsgatel.bs.informatik.uni- \
siegen.de:vmcommon/BlattNr

==T" Roland Wismdiller :
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Anmerkungen zu Folie 14:

Alternativ kdnnen Sie sich auch einen GUI-basierten SFTP Client installieren (z.B.
WinSCP fir Windows).

= Diese Clients besitzen einen Menlpunkt, Gber den Sie sich ein Schllsselpaar
erzeugen konnen (wahlen Sie als Verfahren bitte ,RSA* aus, Schliissellange 2048
Bit oder mehr).

= Ein weiterer MenUpunkt erlaubt den Export des (6ffentlichen) Schllissels. Falls Sie
ein Format auswahlen kdnnen, wahlen Sie bitte das Format ,OpenSSH*.

= Speichern Sie den exportierten Schlissel auf lhrem USB-Stick.

w Falls der Schlissel nicht im OpenSSH-Format gespeichert wurde, kann er im La-
bor mit dem Kommando ssh-keygen -i in das OpenSSH-Format umgewandelt
werden

14-1

Technische Hinweise n

= Die zentrale Firewall der Uni erlaubt keinen SSH-Zugang
= daher Gber VPN mit dem Uni-Netz verbinden!

= Nach Moglichkeit PacketTracer 8.2.1 verwenden
= Download Uber die Aufgabenseite

w /u PacketTracer 7.3.1 unter Linux:

w am besten auf Kommandozeile mit absolutem Dateinamen der
*.pka Datei starten

= relative Pfade und Offnen (iber Menu funktionieren z.T. nicht
w PacketTracer erlaubt nicht registrierten Nutzern nur dreimaliges

Speichern

= siehe dazu die Hinweise auf der Aufgabenseite
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Virtueller Rundgang

T

| IR | AR 4
E ;},; 1
~ ABlau: @ :
- YKonsole ‘
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Virtueller Rundgang ...

“Arbeitsplatzen e
‘ ‘ Patchpanel —
==

. - -*
‘- W ™
Ll Router &

T e e —
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Virtueller Rundgang ...

Konsolenkabel

Cross-over Kabel
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Netzwerkgerate

Geratesatz fur Gruppe 3

Geratesatz fur Gruppe 2

JITRE Switches deasssalaszasah

- , 1B g ) -
i
i
;

Router !

o= H
¢ |
i

1
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Netzwerkgerite ... "
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Router ...
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Cisco a3
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Ethernet—Schnittstellen S
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Switch ...
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Verkabelung

AA.-.!

Serielles Kabel
(g (bitte einhangen,
Stecker: "oben"
beachten, nicht
festschrauben!)

L

e
L/
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Verkabelung ...

(Nummerierung
beachtenl) -
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Rack 3 (Gruppe 5+6):
direkt zum Patch-
panel verkabeln!

=
Cus,
B !
S i
o ! ] /
® 4 = ni
- 3
\
|~ B
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Verkabelung ...

Zum Patchpanel
(Nummerierung
beachten!)

L “H‘“‘] ¥ Gelb: Ethernet

Tl | \

-i "

_\4

Blau: V.24 Scnitt-
stelle (COM1)

Ib:
Konsolenkabel! Gelb: Ethernet
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