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10.1 Sicherheitsanforderungen

263

d

= |n Netzwerken wird personliche / wertvolle / vertrauliche
Information Gbermittelt

w [nformation sollte nur Berechtigen bekannt werden!
w  Authentizitat der Information?

= \Wachsende Bedeutung der Netzwerksicherheit wegen
= steigender Vernetzung
= hoheres Angriffspotential
= neuer Einsatzgebiete
= 7.B. e-Business: elektronische Zahlung / Vertrage
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10.1 Sicherheitsanforderungen ... "

Allgemeine Sicherheitsanforderungen

= (Informations-)Vertraulichkeit (confidentiality)
= Schutz vor unautorisierter Informationsgewinnung

= (Daten-)Integritat (integrity)
w Schutz vor unautorisierter Veranderung von Daten

= (Nachrichten-)Authentizitat (message authenticity)
w Urheber der Daten kann korrekt identifiziert werden

= Verbindlichkeit (nonrepudiation)
= Handlungen konnen nicht abgestritten werden

w Verflgbarkeit (availability) von Diensten

= Anonymitat der Kommunikationspartner

=TT Roland Wismdiller
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10.1 Sicherheitsanforderungen ... n

Angriffe auf die TR ——
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10.1 Sicherheitsanforderungen ... "

Konkret: Alice sendet eine Nachricht an Bob

w Vertraulichkeit: niemand auf3er Alice und Bob erfahren den
Inhalt der Nachricht

= Integritat: Bob kann sich (nach entsprechender Prifung!) sicher
sein, daB die Nachricht wahrend der Ubertragung nicht
(absichtlich) verfalscht wurde

= Authentizitat: Bob kann sich (nach entsprechender Prifung!)
sicher sein, daf3 die Nachricht von Alice gesendet wurde

= Verbindlichkeit: Alice kann nicht bestreiten, die Nachricht verfaf3t
zu haben
D.h. Bob kann Dritten gegenuber beweisen, daf3 die Nachricht
von Alice gesendet wurde

= |m Folgenden: Beschrankung auf diese vier Anforderungen
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10.2 Sicherheitsprobleme des Internets '-'

w Heutiger Stand im Internet:

= Die Standard-Internet-Protokolle (u.a. IP, TCP, DNS, ARP,
NFS, HTTP, SMTP) erflllen keine der in 10.1 genannten
Sicherheitsanforderungen
= Hauptprobleme:
w Offentliche Netze prinzipiell abhorbar
w fehlende / unzureichende Authentifizierung

= Abhilfe:
w sichere Protokolle in der Anwendungsschicht:
w SSL/TLS (HTTPS, FTPS), S/MIME, PGP, SSH, ...
w sicheres IP-Protokoll (IPsec, siehe Rechnernetze Il)

w Basis: kryptographische Verfahren
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Anmerkungen zu Folie 268:

Ein Grundproblem der Internet-(Un)sicherheit ist die Tatsache, dal3 der Absender-
adresse von |P-Paketen nicht vertraut werden kann (der Sender kann die Quell-IP-
Adresse Aufwand beliebig angeben, dazu ist praktisch kein Aufwand notwendig).

Daher ist es wichtig, in Protokollen nicht auf die Authentizitat der Absenderadresse zu
vertrauen.

Eine weitere MaBnahme, um die Sicherheit zu erhdhen ist die sog. Source Address
Verification in Routern. Dabei prifen die Router, ob ein IP-Paket, das sie Uber ei-

ne bestimmte Schnittstelle empfangen, tatsachlich aus diesem Netz kommen kann.
Empfangt der Router beispielsweise Uber eine Schnittstelle, an die ein LAN mit der
Adresse 141.99.0.0/16 angeschlossen ist, ein Paket mit Quelladresse 131.159.79.3, so
weifl3 er, dal3 dieses eine falsche Quelladresse besitzt und verwirft das Paket.

Eine wirkliche Authentifizierung von IP-Paketen ist mit Secure IP (IPsec) moglich.

Meist wird heute die Sicherheit aber nicht auf Ebene von IP realisiert, sondern in den
darUberliegenden Protokollen.

268-1
10.3 Kryptographische Grundlagen '-'
Grundprinzip der Verschlisselung:
M C=EM,Kg ) C M=D(C,Kp ) M
- t—
Klartext V__er Chiffretext e? Klartext
schlisseln schllisseln

Schlussel| Kg Schlussel| Kp

w Symmetrische Verschlisselungsverfahren
w Kc = Kp = K = gemeinsamer geheimer Schlissel

= Asymmetrische Verschllsselungsverfahren
w Kr = Offentlicher, Kp = privater Schllissel
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10.3 Kryptographische Grundlagen ... "

Anforderungen an Verschllsselungsverfahren:

= Nur der Besitzer des geheimen bzw. privaten Schllssels kann
den Chiffretext entschlisseln

= Sicherheit basiert nicht auf Geheimhaltung der Algorithmen

Mogliche Angriffe:
w Klartext-Angriff: Klartext + Chiffretext = Schlissel

w |m |dealfall: alle SchlUssel missen durchprobiert werden
= Schllssel mUssen lang genug sein!

w Bei asymmetrischen Verfahren auch effizientere Angriffe
w Berechnung von Kp aus Kg (= langere Schlissel nétig)
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10.3 Kryptographische Grundlagen ... n

Symmetrische Verschlusselung:

Alice Eve Bob

Nachricht

Offentlicher Kanal

geheimer sicherer Kanal geheimer
SchlUssel SchlUssel
= Symmetrische Verschllsselung ist sehr effizient realisierbar
w SchlUssel sind relativ kurz (heute typisch 128-256 Bit)

w Problem: Austausch des Schliissels K
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10.3 Kryptographische Grundlagen ... "

Asymmetrische Verschlisselung:

Alice Eve Bob

Nachricht

Offentlicher Kanal

offentlicher privater
Schlissel Schlissel

w Bob berechnet Ke aus Kp und veroffentlicht Ke
w Problem: Authentizitat von Ke

= \Weniger effizient als symmetrische Verfahren

w | angere Schllssel ndtig (heute typisch 2048-4096 Bit)

=== Roland Wismdiller
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10.3 Kryptographische Grundlagen ... n

Beispiele symmetrischer Verschliisselungsverfahren:
w DES: veraltet, Schllssel nur 56 Bit lang

= Triple-DES: veraltet, dreifache Anwendung von DES
= AES: Nachfolger von DES, 128-256 Bit Schliissel

= IDEA: z.B. in PGP benutzt, 128 Bit Schilssel

Beispiele fur asymmetrische Verschllisselungsverfahren:

w RSA: Standardverfahren, Sicherheit basiert auf der Schwierigkeit
der Primfaktorzerlegung grof3er Zahlen

w Diffie-Hellman-Schlisselaustausch: basiert auf diskretem
Logarithmus

w Elliptic Curve Cryptography: erlaubt deutlich kiirzere Schlissel
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10.3 Kryptographische Grundlagen ... ‘I

Kryptographische Hashes (Message Digest)

= Analog einer normalen Hashfunktion:
w Nachricht wird auf einen Wert fester Gro3e abgebildet

w Zusatzliche Eigenschaft: Kollisionsresistenz
w zu Nachricht x kann (in vernunftiger Zeit) keine andere
Nachricht y mit gleichem Hashwert gefunden werden
w Einsatz zur Sicherung der Integritat
w kryptographische Prafsumme®

= Beispiele
w MDS5 (Message Digest, Version 5): 128 Bit Hashwert, unsicher

w SHA-1 (Secure Hash Algorithm 1): 160 Bit Hashwert, unsicher
w SHA-2 / SHA-3: 224 - 512 Bit Hashwert
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10.3 Kryptographische Grundlagen ... n
Begriffe
)m\
Kryptographische Sicherheits—
Algorithrn\ dienste

Symmetri- Message- Vertrau- Verbind-
sche Chiffren Digest lichkeit lichkeit
(z.B. AES) (z.B. SHA-2)
Asymmetri Authenti- Integri—
sche Chiffren At tat
(z.B. RSA)
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10.3 Kryptographische Grundlagen ... "

Was leistet die reine Verschllisselung von Nachrichten?
w \ertraulichkeit: ja
w |ntegritat: bedingt
= nur, wenn Klartext gentigend Redundanz aufweist
w — \erwendung von Message Digests

= Nachrichtenauthentizitat:
= nein bei asymmetrischen Verfahren: Kg Offentlich!
= bedingt bei symmetrischer Verschllisselung
= nur mit gesicherter Integritat und Schutz vor Replay

w \erbindlichkeit: nein

w Schutz vor Replay: nein
w — Transaktionszahler im Klartext + Integritat sichern

=TT Roland Wismdiller
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10.4 Sicherheitsmechanismen n

w Kryptographische Algorithmen sind nur Bausteine fUr die
Netzwerksicherheit

w Zusatzlich benotigt: Mechanismen und Protokolle

w Einige Sicherheitsaufgaben:
= Authentifizierung
= von Kommunikationspartnern
- ,wer ist mein Gegenuber?*
= von Nachrichten
- ,stammt die Nachricht wirklich vom Absender?*
= Sicherung der Integritat von Nachrichten
w \erbindlichkeit

= \erteilung o6ffentlicher Schlissel
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10.4 Sicherheitsmechanismen ... "

Partner-Authentifizierung

w Kommunikationspartner identifizieren sich gegenseitig
= Beispiel: File-Server

= Server verlangt ID des Clients
zur PrOfung der Schreib-/Leserechte

= Client verlangt ID des Servers
zum Lesen/Schreiben sensibler Daten
= Manchmal auch nur einseitige Authentifizierung
= Beispiel: WWW-Server

= Client verlangt ID des Servers
zur Ubertragung wichtiger / vertraulicher Daten
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10.4 Sicherheitsmechanismen ... n

Partner-Authentifizierung mit Drei-Wege-Handshake
w Server kennt Schltssel des Clients (z.B. PaBBwort bei login)

Client Server
1. Client sendet ClientID und

verschllisselte Zufallszahl x
(CHK: Client Handshake Key)

2. Server sucht den zu ClientID 2
gehorigen Schlissel SHK,
sendet x+7 und Zufallszahl y 3
3. Server ist authentifiziert (x+17)
4

4. Client ist authentifiziert (y+1),
Server sendet Session Key
SK fur weitere Kommunikation
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10.4 Sicherheitsmechanismen ... "

Partner-Authentifizierung uber asymmetrische Chiffre

A B

&
% A /e,

w Einseitige Authentifizierung von B
w ggf. authentifiziert sich A ebenso (= 3-Wege-Handshake)

w Publicg nicht zum Verschlisseln verwenden!
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10.4 Sicherheitsmechanismen ... n

Sicherung der Nachrichtenintegritat und -authentizitat

w |ntegritat: Kein Dritter soll Nachricht verfalschen konnen
w setzt sinnvollerweise Nachrichten-Authentizitat voraus

= Bei Ubertragung mit symmetrischer Verschliisselung:

w Kkryptographischen Hashwert H(M) an Klartext M anfigen und
verschlusseln

= bei Modifikation des Chiffretexts paf3t die Nachricht nicht mehr
zum Hashwert

w Kkein Angreifer kann neuen Hashwert berechnen/verschlisseln

w Nachrichten-Authentizitat (bis auf Replay) durch symmetrische
Chiffre sichergestellt

= Replay-Schutz: Transaktionszahler / Zeitstempel in M
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10.4 Sicherheitsmechanismen ... "

Sicherung der Nachrichtenintegritat und -authentizitat ...

w Bei asymmetrischer Verschlisselung:

w Hash-Wert allein ndtzt nichts, da Nachrichten-Authentizitat

nicht sichergestellt ist
= Bei unverschliisselter Ubertragung (oft sind Daten nicht
vertraulich, aber ihre Integritat wichtig):

w Hash-Wert stellt Integritat nicht sicher, da jeder nach einer
Modifikation der Nachricht den neuen Hash-Wert berechnen
kann

= | Osungen:

= kryptographischer Hashwert mit geheimem Schlissel

= digitale Signatur
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10.4 Sicherheitsmechanismen ... n

Hashwert mit geheimem Schlussel

w Einbeziehen eines (gemeinsamen) geheimen Schllssels K in
den Hashwert:

w flige H(M + K) an Nachricht M an (+ = Konkatenation)

= Sichert auch Nachrichten-Authentizitat (bis auf Replay)
w kein Dritter kann H(M + K) korrekt berechnen
w Replay-Schutz: Transaktionszahler / Zeitstempel in M

w Sichert nicht Verbindlichkeit
w Empfanger kann H(M + K) berechnen

w Beispiel: HMAC-SHA-256
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Anmerkungen zu Folie 283:

Tatsachlich wird der Schllssel nicht einfach an die Nachricht angefiigt, sondern kom-
plexer mit dieser verknUpft, um Kryptoanalyse zu erschweren:

HMAC(M, K) = H(K®opad + H(K®ipad + M))

ipad = 0011 0110 ... 0011 01102
opad = 0101 1010 ... 0101 10102

Dabei ist @ die bitweise Exklusiv-Oder-Verknipfung und + die Konkatenation.

283-1

10.4 Sicherheitsmechanismen ... n

Digitale Signatur mit asymmetrischer Chiffre

= Sender A sendet M und E(M, Privates) an Empfanger B

w B entschllsselt mit Publics und pruft, ob Ergebnis gleich M ist
= Problem: asymmetrische Verschllsselung ist langsam
-

Daher: Kombination mit kryptographisher Hashfunktion
w digitale Signatur von A auf M dann: E(H(M), Private,)

!

Digitale Signatur sichert Integritat, Nachrichten-Authentizitat (bis
auf Replay) und Verbindlichkeit

w nur A besitzt Privatey
w Replay-Schutz: Transaktionszahler in M
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Anmerkungen zu Folie 284:

Bei der Signatur mit Hilfe einer kryptographishen Hashfunktion ist die exakte Vorge-
hensweise wie folgt:

= Alice sendet M und S := E(H(M), Privates) an Bob
w Bob entschlisselt S und erhalt einen ,Soll*-Hashwert H’ := D(S, Public,)

= Bob berechnet nun selbst den Hashwert Uber die Nachricht M:
H = H(M)

= Nun vergleicht Bob H’ mit H. Sind beide gleich, akzeptiert er die Signatur.

Dieses Signaturschema ist nur sicher, wenn die verwendete Hashfunktion kollisionsre-
sistent ist. Sonst kdnnte ein Angreifer zu dem Hashwert

H’ = D(S, Publica) einer Signatur S eine neue Nachricht M’ berechnen, die dieselbe
Signatur hat, und somit behaupten, Alice hatte M’ signiert.

284-1

10.4 Sicherheitsmechanismen ... n

Verteilung offentlicher Schllissel

= Problem: Ubertragung des &ffentlichen Schllissels Public, von A
zu B

w Woher weil3 B, daf3 Publicsy authentisch ist?
w zur Authentifizierung brauchte B den Schllssel von A ...

= | Osungen:
= Ubertragung tber andere Medien (persénlich, Post, ...)
w Zertifikate (Certificates)
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10.4 Sicherheitsmechanismen ... "

Zertifikat

Ich bestétige, dalB der in diesem Dokument stehende
Offentliche Schitissel dem angegebenen Eigentiimer

gehort.
Gezeichnet: C/'Zl

w Die Zertifizierungsstelle (CA, Certification Authority) beglaubigt
die Zuordnung zwischen einem offentlichem Schlissel und
seinem Besitzer

w durch digitale Signatur

= Nur noch der offentliche Schlussel der CA muf3 separat
veroffentlicht werden
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10.4 Sicherheitsmechanismen ... n

Zertifizierungshierarchie (z.B. bei HTTPS)

w \ertrauenskette: X zertifiziert, dal3 Schliissel von Y authentisch
ist, Y zertifiziert SchlUssel von Z, ...

x| 1PRA l=—— Internet Policy Registration

Policy Cert.
v | PcA PCA2 PCA3 [=— "

Authority
/\ /\

Z|CA CA CA CA CA CA

(UL{D (US{D\CA (Use) (Usey  (usey [cA

User, CU_SQ
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10.4 Sicherheitsmechanismen ... "

X.509 Zertifikate
w X.509: wichtiger Standard far Zertifikate

w Komponenten des Zertifikats:

w Name der Person/Institution oder eines Rechners
= ggof. auch Email-Adresse oder Domain-Name

w Offentlicher Schllissel der Person/Institution bzw. des Rechners
= Name der CA
w Ablaufdatum des Zertifikats (optional)
w digitale Signatur der CA
= (ber alle obigen Felder
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10.4 Sicherheitsmechanismen ... n

Invalidierung von Zertifikaten
w Zertifikate konnen beliebig kopiert und verbreitet werden

w |dentitat wird durch ein Zertifikat nur in Verbindung mit dem Besitz
des privaten Schlissels belegt

w Falls privater Schlissel ausgespaht wurde:
w Widerruf des Zertifikats notig

w Einfache Moglichkeit:

w (Certificate Revocation List (CRL)
Liste widerrufener Zertifikate, signiert von CA

= Ablaufdatum begrenzt Lange der Liste
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10.5 Beispiele sicherer Protokolle "

PGP (Pretty Good Privacy)

w Realisiert Vertraulichkeit, Integritat, Authentifizierung und
Verbindlichkeit fur Email

= Mechanismen: Verschllsselung und digitale Signatur
w einzeln oder kombiniert verwendbar

w Keine Zertifizierungsstellen bzw. —hierarchie

w PGP-Benutzer zertifizieren die offentlichen Schllissel
gegenseitig

= mehrere Zertifikate moglich (hdheres Vertrauen)
= \ertrauensstufe des Schllssels wird bei Email-Empfang

angezeigt
= ::-:-'-':: Egtlﬁggsvsv)i/ig%lg ' verteilte Systeme Rechnernetze I (1/11) 290
10.5 Beispiele sicherer Protokolle ... n

PGP: Verschliisselte Ubertragung von Emails

Erzeuge zufalligen
geheimen Schllssel k

v

Symm. Verschlisselung Entschlissle Chiffretext
der -Nachricht mit k mit geheimem Schllssel k
I !
Verschllssle k mit 6ffent— EntschlUssle E(k) mit
lichem Schllissel des privatem SchlUssel
Empféangers: E(k) T
v : :
Extrahiere Chiffretext und
Wandle Chiffretext und -
E(k) aus ASCII-Nachricht
E(k) in ASCII um (W) au ; '
l
Ubertragene Nachricht
..:i' E(e)tlﬁggsvsvﬁgg%lgr/ verteilte Systeme Rechnernetze I (1/11) 291



10.5 Beispiele sicherer Protokolle ... ‘I

PGP: Signierung von Emails

Integritat und Authentizitat
der Nachricht bestéatigt,
falls Werte gleich

Berechne MD5-Hash

des Nachrichteninhalts ?
* Berechne MD5-Hash

der Nachricht, vergleiche
mit empfangenem Wert

Signiere Hashwert via
RSA mit privatem

Schlissel des Senders f
Entschlissle Hashwert

mit 6ffentlichem Schllssel
des Senders

Ubertragene Nachricht
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10.5 Beispiele sicherer Protokolle ... n

TLS (Transport Layer Security)

w Motivation: Sicherheit im WWW, z.B. far Kreditkartenzahlung
w \ertraulichkeit (der Kreditkarteninformation)
w Authentizitat (des WWW-Servers)
w |ntegritat (der Bestelldaten)
w (Verbindlichkeit wird von TLS nicht gewahrleistet)

w TLS ist ein Internet-Standard der IETF
w Basis: altere Realisierung SSL (Secure Socket Layer)

w TLS ist die Grundlage vieler sicherer Protokolle im WWW:
w z.B.HTTPS, FTPS, ...
w realisiert durch eine zusatzliche Schicht
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Anmerkungen zu Folie 293:

SFTP ist eine weitere sichere Variante des Dateitransfer-Protokolls FTP, das nicht TLS,
sondern das SSH-Protokoll als Basis fiir die Sicherheit verwendet.

293-1

10.5 Beispiele sicherer Protokolle ... n

TLS: sichere Transportschicht

Anwendung (z.B. HTTP)
Sichere Transportschicht (TLS)
TCP
IP
Netzwerk

= \orteil: unveranderte Anwendungsprotokolle

w Spezielle Ports, z.B. 443 fur HTTPS

w TLS gibt Daten von TCP an HTTP-Protokoll weiter (bzw.
umgekehrt)
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10.5 Beispiele sicherer Protokolle ... "

Wichtige TLS Teil-Protokolle:

= Handshake-Protokoll
= peim Verbindungsaufbau
w Aushandeln der kryptographischen Parameter:
= \erfahren, Schllssellange, Sitzungsschlissel, Zertifikate,
Kompression
= Record-Protokoll
= f(r die eigentlichen Daten

w Fragmentierung, Kompression, Message Digests,
Verschlisselung, Transport (TCP)
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10.5 Beispiele sicherer Protokolle ... n
TLS Handshake-Protokoll Client Server
= Bis zu 12 Nachrichten Hello
= Aushandeln der kryptographi- Sch\gsse\aus— e
. wikal, \\oDO
schen Parameter notwendiger- yelo ge{‘é‘é&?;mrage\* ne
C

weise unverschlusselt

= Man-in-the-Middle kann
schwache VerschlUsselung
aushandeln

= Anwendungen mussen auf
Mindestanforderungen be-
stehen, ggf. Verbindungs-
abbruch
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Anmerkungen zu Folie 296:

w Die Hello-Nachrichten dienen zum Aushandeln von Parametern:
= \/ersion, Zufallszahl, SessionlD, Verfahren fir Schllisselaustausch, Verschllisse-
lung und Kompression, ...

w F{r den Schliisselaustausch konnen unterschiedliche Verfahren verwendet wer-
den, die dann auch Anzahl und Inhalt der Nachrichten bestimmen.

'

Ein Client-Zertifikat wird nur auf Anfrage durch Server Gbertragen

= Die Zertifikatsverifikations-Nachricht enthalt die digitale Signatur aller bisher ge-
sendeten und empfangenen Nachrichten

= Der Server verifiziert sein Zertifikat beim Schllsselaustausch durch eine Signatur
uber die Zufallszahlen aus den Hello-Nachrichten und die Server-Schlisselaus-
tausch-Parameter

296-1

10.6 Firewalls d

Firewall

Ubriges Internet

I
C T T T 1
|||||||||I
-||||I|I|I| Lokales Netz
C T 1T T 1
C T T T 1
I I

w Firewall: Router mit Filterfunktion

= kann bestimmte Pakete ausfiltern (verwerfen) und somit Zugriff
auf bestimmte Hosts / Dienste unterbinden

w ware i.W. Uberflissig, wenn alle Dienste sicher waren!

= Zwei Typen:
w Filter-basierte Firewalls
= Proxy-basierte Firewalls
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10.6 Firewalls ...

d

Filter-basierte Firewalls

w Filtern nur aufgrund von Quell- und Ziel-IP-Adressen, Quell- und

Ziel-Ports, sowie Ubertragenem Protokoll

= Filterregeln z.B.
= deny tcp 192.12.0.0/16 host 128.7.6.5 eq 80
= permit tcp any host 128.7.6.5 eq 25

‘

‘

Statische oder dynamische Regeln
w z.B. FTP: neue Ports flur jede Ubertragene Datei

w | evel-4-Switch®: Firewall kennt Transport-Protokolle

Frage: alles erlaubt, was nicht verboten ist, oder umgekehrt?
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10.6 Firewalls ...

298

Proxy-basierte Firewalls

w Proxy: Mittler zwischen Client und Server
w flr Client: Proxy ist Server, flr Server: Proxy ist Client

A A VA 4

Firewall
Externer Lokaler
Client Proxy Server
]

| externe interne |
HTTP/TCP Verbindung HTTP/TCP Verbindung

w Proxy arbeitet auf Anwendungsschicht
w kann auf der Basis des Nachrichteninhalts filtern

w z.B. HTTP-Anfragen nach bestimmten Seiten nur von
speziellen Hosts akzeptieren
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10.6 Firewalls ... d

Grenzen von Firewalls

w Kein Schutz interner Benutzer untereinander

w Nur begrenzter Schutz gegen mobilen Code (z.B. Email Wurm)
w Schutz von Teilen eines Netzes schwierig
-

Angreifer kann sich in privilegiertes Netz ,einschleichen®
= z.B. bei drahtlosen Netzen

w Filterung Uber Sender-IP-Adresse/Port ist unsicher

Vorteil von Firewalls

w Umsetzung einer Sicherheitsstrategie an zentraler Stelle

=TT Roland Wismdiller
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10.7 Zusammenfassung n

w Sicherheitsanforderungen:
w Vertraulichkeit, Integritat, Authentizitat, Verbindlichkeit
w \erflgbarkeit, Anonymitat, ...

w |P, TCP, UDP erflillen keine Sicherheitsanforderungen
w \ertraulichkeit, Integritat, Authentizitat

w Kryptographische Verfahren:
w symmetrische und asymmetrische Chiffren
w Kryptographische Hashes (Message Digest)

w Sicherheitsmechanismen
w Authentifizierung (Kommunikationspartner, Nachrichten)
= |ntegritat: Hashwerte mit Schllssel, digitale Signatur
w \erteilung offentlicher Schllssel: Zertifikate
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10.7 Zusammenfassung ... "

w Sichere Protokolle, z.B. PGP, TLS (HTTPS), IPsec

w Firewalls

Fortsetzung:

w Rechnernetze-Praktikum (WiSe, B.Sc., Vertiefungsprakt., 5 LP)
w  Aufbau von Netzen, Routing und Switching

= Rechnernetze Il (SoSe, M.Sc./B.Sc., 5 LP)
w weitere Netzwerktechnologien (Fast Ethernet, WLAN, ...)
w \ertiefung (Routing, QoS, IPsec, ...)
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