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5 Verklemmungen (Deadlocks) ... ‘I

Inhalt:
w EinfUhrung
= Formale Definition, Voraussetzungen

= Behandlung von Deadlocks:
= Erkennung und Behebung
= \ermeidung (Avoidance)
= \erhinderung (Prevention)

w Tanenbaum 3
= Stallings 6.1-6.6

w Nehmer/Sturm 8
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5.1 Einflihrung i n

= \Wichtige Aufgabe des BSs: Verwaltung von Ressourcen
= Ressourcen werden an Prozesse zugeteilt
w Ressource kann nur jeweils von einem Prozel3 genutzt werden
= wechselseitiger Ausschluf3
= aber: mehrere identische Instanzen einer Ressource moglich

= MOogliches Problem: Deadlock, z.B.
= Prozefl3 A hat Scanner belegt, benotigt CD-Brenner
= Prozel3 B hat CD-Brenner belegt, bendtigt Scanner

w A wartet auf B, B wartet auf A, ...
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5.1 Einfiihrung ... ‘I

*

Unterbrechbare und ununterbrechbare Ressourcen

= Unterbrechbare Ressource
= kann einem Prozel3 ohne Schaden wieder entzogen werden

w 7.B. Prozessor (Sichern und Wiederherstellen des Prozessor-
zustands beim Threadwechsel)

= z.B. Hauptspeicher (Auslagern auf Platte)
w Deadlocks kdonnen verhindert werden

= Ununterbrechbare Ressource

= kann einem Prozel3 nicht entzogen werden, ohne daf3 seine
Ausfuhrung fehlschlagt

w 7 B. CD-Brenner

= |m Folgenden: ununterbrechbare Ressourcen
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5.1 Einfiihrung ... n

Anforderung von Ressourcen

= Systemabhangig, z.B.
= explizite Anforderung Uber speziellen Systemauruf
= implizit beim Offnen eines Geréts (Systemaufruf open)
= falls Ressource nicht verfligbar: Systemaufruf blockiert*

w Haufig wird ,Zuteilung“ auch explizit programmiert
= z.B. durch Nutzung von Semaphoren

= Umgekehrt ist auch Belegung eines Semaphors als Ressourcen-
zuteilung interpretierbar
w dann i.d.R. Threads statt Prozesse

* Vereinfachung in diesem Kapitel: Prozesse mit nur einem Thread, d.h.
gesamter Prozess blockiert!
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Anmerkungen zu Folie 274:

Bei Prozessen mit mehreren Threads wird durch einen blockierenden Systemaufruf
nur der aufrufende Thread blockiert, was die Betrachtung komplizierter macht. Daher
gehen wir diesem Abschnitt davon aus, daf3 falls ein Prozel3 eine bereits belegte Res-
source anfordert, der Prozess vollstandig blockiert wird, also z.B. nur einen Thread
besitzt (klassischer Prozess).

Genau dieselbe Situation tritt ein, wenn mehrere Threads (desselben Prozesses oder
auch verschiedener Prozesse) welchselseitigen Ausschluf3, z.B. durch Semaphore,
realisieren. Hier kann man die Semaphor-Einheiten als ununterbrechbare Ressource
auffassen. Die P-Operation ist dann die Anforderung einer Einheit des entsprechenden
Semaphors.

Daher wird im Folgenden manchmal von Prozessen (im Sinne von klassischen Prozes-
sen mit einem Thread) und manchmal von Threads gesprochen.

274-1

5.1 Einfiihrung ... n

(Animierte Folie) *

Beispiel: Nutzung von zwei Ressourcen

= \erklemmung maoglich

Sermaphore resourcel = 1;
Sermaphore resource2 = 1;
Thread A Thread B
P(resourcel); P(resource?2);

w> P(resource?); «>P(resourcel);
UseBot hResour ces(); UseBot hResour ces();
V(resource?2); V(resourcel);
V(resourcel); V(resource2);
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5.2 Formale Beschreibung D "

* %

Definition

Eine Menge von Prozessen* befindet sich in einem
Deadlock-Zustand (Verklemmungs-Zustand),

wenn jeder Prozel3* aus der Menge auf ein Ereignis watrtet,
das nur ein anderer Proze3* aus dieser Menge auslésen kann.

= Alle Prozesse™ warten
= Die Ereignisse werden daher niemals ausgelOst

w Keiner der Prozesse* wird jemals wieder aufwachen

= |m BS-Kontext oft: Ereignis = Freigabe einer Ressource

* Bzw. Thread(s)
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5.2 Formale Beschreibung ... n

* k%

Bedingungen flir einen Ressourcen-Deadlock

1. Wechselseitiger Ausschluf3:
Jede Ressource kann zu einem Zeitpunkt von hochstens einem
Prozel3 genutzt werden.

2. Hold-and-Wait (Besitzen und Warten):
Ein Prozef3, der bereits Ressourcen besitzt, kann noch weitere
Ressourcen anfordern.

3. Ununterbrechbarkeit (kein Ressourcenentzug):
Einem Prozef3, der im Besitz einer Ressource ist, kann diese
nicht gewaltsam entzogen werden.

4. Zyklisches Warten:
Es gibt eine zyklische Kette von Prozessen, bei der jeder Prozel3
auf eine Ressource wartet, die vom nachsten Prozef3 in der Kette
belegt ist.
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Anmerkungen zu Folie 277:

Die auf Folie 276 angegebene Definition gilt allgemein, die Bedingungen auf dieser
Folie gelten aber nur flr Deadlocks, die durch das Sperren und Freigeben von Res-
sourcen entstehen.

Ausser durch Ressourcen-Belegungen (also wechselseitingen Ausschluss) kdnnen
Deadlocks z.B. auch durch Reihenfolge-Synchronisation entstehen. Mit diesen Ursa-
chen von Deadlocks befassen wir uns hier nicht.

277-1

5.2 Formale Beschreibung ... n

Bedingungen flir einen Deadlock ...

= Anmerkungen:

= Bedingungen 1-3 sind notwendige Bedingungen, aber nicht
hinreichend

= Bedingung 4 ist eine potentielle Konsequenz aus 1-3

= die Unauflosbarkeit des zyklischen Wartens ist eine Folge
aus 1-3

= Alle vier Bedingungen zusammen sind notwendig und
hinreichend fir eine Verklemmung

= Konsequenz:

= wenn eine der Bedingungen unerflllbar ist, konnen keine
Deadlocks auftreten
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5.2 Formale Beschreibung ...

Modellierung von Deadlocks

= Belegungs-Anforderungs-Graph:
= gerichteter Graph

w zwei Arten von Knoten: !
- Prozesse () /- |RT '.

= Ressourcen ([ ]) S R EEEEEEEEEE

= Kante Ressource — Prozef3: .
Ressource ist vom Prozef3 belegt .~ @

w Kante Prozel3 — Ressource: J

wenn der Graph einen Zyklus enthalt

Prozefl3 wartet auf Zuteilung Ry @
der Ressource
= Ein Deadlock liegt genau dann vor, *

R2
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5.2 Formale Beschreibung ...

(Animierte Folie) *
Beispiel: Ablauf mit Verklemmung
Anfrage R Anfrage S Anfrage T
=p> Anfrage S =P Anfrage T = Anfrage R
Freigabe R Freigabe S Freigabe T
Freigabe S Freigabe T Freigabe R
A (8
Dead- lock!
R V\S T
Reihenfolge: A-B-C-A-B-C...
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5.2 Formale Beschreibung ... "

(Animierte Folie) *

Beispiel: Ablauf ohne Verklemmung

= Anfrage R = Anfrage S =P Anfrage T
Anfrage S Anfrage T Anfrage R
Freigabe R Freigabe S Freigabe T
Freigabe S Freigabe T Freigabe R

|

Cfordert T |

an ]

*

R S T

Betriebssystem erkennt, dal3 Belegung von T durch C zu Deadlock
fihren kbnnte ==> C wird blockiert
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5.3 Behandlung von Deadlocks i d

Prinzipiell vier Moglichkeiten

= \ogel-Strau3-Algorithmus
= nichts tun und hoffen, daf3 alles gut geht

= Deadlock-Erkennung und -Behebung
= |3sst zunachst alle Anforderungen zu, |0st ggf. Deadlock auf

= Deadlock-Avoidance (Deadlock-Vermeidung)

w BS |asst Resourcenanforderung nicht zu, wenn dadurch ein
Deadlock entstehen kdnnte

w Deadlock-Prevention (Deadlock-Verhinderung)
= macht eine der 4 Deadlock-Bedingungen unerfullbar

Achtung: Begriffsverwirrung bei Verhinderung vs. Vermeidung!
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Anmerkungen zu Folie 282:

Im Tanenbaum-Buch (bis einschlie3lich der 4. Auflage) ist Deadlock-Avoidance mit
Verhinderung und Deadlock-Prevention mit Vermeidung Ubersetzt.

Im Stallings-Buch ist Deadlock-Avoidance mit Vermeidung und Deadlock-Prevention
mit Verhinderung Ubersetzt. In der 5. Auflage hat auch das Tanenbaum-Buch diese
Ubersetzungen Gbernommen.

282-1

5.3.1 Deadlock-Erkennung und -Behebung i n

* %

Deadlock-Erkennung bei einer Ressource pro Typ

= Deadlock < Belegungs-Anforderungs-Graph enthalt Zyklus

R &

) i

= Benotigt Algorithmus, der Zyklen in Graphen findet
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Anmerkungen zu Folie 283:

Eine interessante Frage bei dem gezeigten Beispiel ist, ob Prozess B an dem Dead-
lock beteiligt ist. Nach der Definition von Folie 276 ist sowohl die Menge {D, E, G} in
einem Deadlock-Zustand, als auch die Menge { B, D, E, G}, da auch Prozess B auf
ein Ereignis wartet, das nur ein Prozess aus dieser Menge auslosen kann.

283-1

5.3.1 Deadlock-Erkennung und -Behebung ... n

* k%

Deadlock-Erkennung bei mehreren Ressourcen pro Typ

= Belegungs-Anforderungs-Graph nicht mehr adaquat
w Prozel3 wartet nicht auf bestimmte Ressource, sondern auf
irgendeine Ressource des passenden Typs
= |m Folgenden: Matrix-basierter Algorithmus

= Das System sei wie folgt modelliert:
= n Prozesse Py, ..., P,
= m Klassen von Ressourcen
w Klasse : (1 < ¢ < m) enthalt E; Ressource-Instanzen
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5.3.1 Deadlock-Erkennung und -Behebung ... "

%k
Datenstrukturen des Matrix-Algorithmus

= Ressourcenvektor E
= Anzahl verfligbarer Ressourcen fur jede Klasse

= Ressourcenrestvektor A
= gibt fir jede Klasse an, wieviele Ressourcen noch frei sind

= Belegungsmatrix C

= (C;; = Anzahl der Ressourcen der Klasse 3, die Prozef3 P;
belegt

= Invariante: Vj = 1..m : » Cj; + A; = E;
=1

= Anforderungsmatrix R

= R,; = Anzahl der Ressourcen der Klasse j, die Prozef3 P; im
Moment anfordert bzw. auf deren Zuteilung er wartet
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5.3.1 Deadlock-Erkennung und -Behebung ... n
Beispiel:
%) @
AN N N \
§ s L S s L
XS J LS
s O FQ g O F Q
Q 9 O Q 9 O
E=(4 2 3 1) A= (2 1 0 0)
Ressourcenvektor Ressourcenrestvektor
0O 0 1 O 2 2 0 1
C=12 0 0 1 R=11 0 3 0
O 1 2 O 2 1 0 O

Belegungsmatrix

Zeile 2: Belegung
durch Prozef3 2

Anforderungsmatrix

Zeile 2: Forderungen
von Prozel3 2

=7" Roland Wismliller
*_1* Betricbssysteme / verteilte Systeme
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5.3.1 Deadlock-Erkennung und -Behebung ...

d

Matrix-Algorithmus

* k%

1. Suche unmarkierten Prozef3 P;, so daf3 ¢-te Zeile von R kleiner

oder gleich A ist,d.h. R;; < Aj furalle j = 1...m

2. Falls ein solcher Prozel3 existiert:

addiere ¢-te Zeile von C zu A, markiere Prozel3 P;, gehe zu 1

w

. Andernfalls: Ende

= Alle am Ende nicht markierten Prozesse sind an einem Deadlock

beteiligt

§

Schritt 1 sucht Prozef3, der zu Ende laufen konnte

‘

Schritt 2 simuliert Freigabe der Ressourcen am Proze3ende
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5.3.1 Deadlock-Erkennung und -Behebung ...

287

(Animierte Folie) *
Beispiel:
@ @
& &
F s F o3
S o £ & S o £ &
b ;’\\, < / b N < /
v O F Q v O F I
Q 9 O Q 9 O
E=(4 2 3 1) A= (2 1 0 0)
Ressourcenvektor Ressourcenrestvektor
O 0 1 O 2 2 0 1
C=12 0 0 1 R=11 0 3 0
0O 1 2 0 =2 1 0 0
Belegungsmatrix Anforderungsmatrix
1.R3,j <= AJfUI’j=14
Anforderungen von Prozef3 3 erflllbar
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5.3.1 Deadlock-Erkennung und -Behebung ... ‘I

(Animierte Folie) *
Beispiel:
Q Q
F &3 F &3
PO S L SIS
v & F v O F Q
Q 9 O Q 9 O
E=(4 2 3 1) A= (2 2 2 0)
Ressourcenvektor Ressourcenrestvektor
O 01 O |2 2 0 1
C=1(2 0 0 1 R=11 0 3 O
—+—2—06 p—t—0—0
Belegungsmatrix Anforderungsmatrix
1.Rqy4> A4 ProzeB 1 kann auch nicht Deadlock zwischen
weiterlaufen ProzefB3 1 und 2!
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5.3.1 Deadlock-Erkennung und -Behebung ... n

Wann wird Deadlock-Erkennung durchgefihrt?

= Bei jeder Ressourcen-Anforderung:
w Deadlocks werden schnellstmoglich erkannt
= ggf. zu hoher Rechenaufwand

= |n regelmanigen Abstanden

= Wenn Prozessorauslastung niedrig ist
= Rechenkapazitat ist verfligbar
= niedrige Auslastung kann Hinweis auf Deadlock sein
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5.3.1 Deadlock-Erkennung und -Behebung ... "

Moglichkeiten zur Behebung von Deadlocks

= Temporarer Entzug einer Ressource
= schwierig bis unmoglich
= (wir betrachten hier ununterbrechbare Ressourcen ...)

= Ricksetzen eines Prozesses
w Prozel3zustand wird regelmaf3ig gesichert (Checkpoint)

= bei Verklemmung: Ricksetzen auf Checkpoint, bei dem
Prozel3 Ressource noch nicht belegt hatte

= auch schwierig

= Abbruch eines Prozesses
= wahle Prozef3, der problemlos neu gestartet werden kann
= z.B. in Datenbanksystemen (Transaktionen)
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5.3.2 Deadlock-Avoidance i '-'
(Animierte Folie)
Vorbemerkung: Ressourcenspur
Scanner
Proze3 B} _, GCD = —
gib CD frei
gib Scanner frei -\ T
o
belege CD %
O
belege Scanner \-— D
[

o
belege belege gib gib  ProzeB A
CD Scanner CD Scanner
frei frei

In diesem Bereich: Verklemmung ist unvermeidlich!
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5.3.2 Deadlock-Avoidance ... ‘I

* k%

Sichere und unsichere Zustande:

= Ein Zustand heif3t sicher,
wenn es eine Ausfuhrungsreihenfolge der Prozesse gibt,
in der alle Prozesse (ohne Deadlock) zu Ende laufen,
selbst wenn alle Prozesse sofort die maximalen Ressourcen-
anforderungen stellen

w Sonst heif3t der Zustand unsicher

= Anmerkung:

= ein unsicherer Zustand muf3 nicht zwangslaufig in eine Ver-
klemmung flhren

= es mufen ja nicht alle Prozesse (sofort) ihre Maximalforderun-

gen stellen!
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5.3.2 Deadlock-Avoidance ... n

* % %
Bankiers-Algorithmus

w BS teilt Ressource nur dann zu, wenn dadurch auf keinen Fall ein
Deadlock entstehen kann

w dazu: BS prift bei jeder Ressourcenanforderung, ob der
Zustand nach der Anforderung noch sicher ist

= falls ja, wird die Ressource zugeteilt
= falls nein, wird der anfordernde Prozefl3 blockiert

w sehr vorsichtige (restriktive) Ressourcenzuteilung!

= Das BS muf3 dazu die (maximalen) zukinftigen Forderungen aller
Prozesse kennen!

= in der Praxis i.a. nicht erfullbar
w \erfahren nur fir spezielle Anwendungsfalle tauglich
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5.3.2 Deadlock-Avoidance ... ‘I

* k%

Bestimmung, ob ein Zustand sicher ist

= Durch angepaf3ten Matrix-Algorithmus zur Deadlock-Erkennung
(r= 5.3.1, Folie 284)

w Der aktuelle Zustand des Systems ist durch E, A, und C
beschrieben
= vorhandene, freie und belegte Ressourcen

= R beschreibt nun die maximalen zukiinftigen Forderungen
w Der Zustand ist genau dann sicher, wenn der Algorithmus far

diese Werte von E, A, C und R keine Verklemmung erkennt

= d.h., auch wenn im aktuellen Zustand (E, A, C) alle Prozesse
sofort ihre maximalen Forderungen (R) stellen, gibt es einen
Ablauf, der alle Prozesse zu Ende flhrt
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5.3.3 Deadlock-Prevention i n

* k%

Ziel: Vorbeugendes Verhindern von Deadlocks

= Eine der vier Deadlock-Bedingungen wird unerfillbar gemacht
w damit sind Deadlocks unmaoglich
= haufigste Losung in der Praxis!

Wechselseitiger AusschluB

= Ressourcen nur dann direkt an einzelne Prozesse zuteilen, wenn
dies unvermeidlich ist

w Beispiel: Zugriff auf Drucker nur Uber Drucker-Spooler
w es gibt keine Konkurrenz mehr um den Drucker

= aber: evil. Deadlocks an anderer Stelle moglich
(Konkurrenz um Platz im Spooler-Puffer)

..3'.5' Eg'!ﬁggsvsvﬁgﬂlg r/ verteilte Systeme Betriebssysteme und nebenldufige Programmierung (1/20) 296



5.3.3 Deadlock-Prevention ... [I

*

Hold-and-Wait-Bedingung
= Forderung: jeder Prozel3 mul3 alle seine Ressourcen bereits beim
Start anfordern
= Nachteil: i.d.R. sind Forderungen nicht bekannt
= Weiterer Nachteil: mogliche Ressourcen-Verschwendung
= Anwendung bei Transaktionen in Datenbank-Systemen:
Two Phase Locking (Sperrphase, Zugriffsphase)
= Alternative: vor Anforderung einer Ressource alle belegten
Ressourcen kurzzeitig freigeben
= j.a. auch nicht praktikabel (wechselseitiger Ausschluf3!)

Ununterbrechbarkeit (kein Ressourcenentzug)

= j.a. unpraktikabel, siehe Deadlock-Behebung

===" Roland Wismdiller
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5.3.3 Deadlock-Prevention ... n

* %

Zyklisches Warten
w Durchnumerieren aller Ressourcen
= Anforderungen von Ressourcen zu beliebigem Zeitpunkt,
aber nur in aufsteigender Reihenfolge!
w d.h. Prozel3 darf nur Ressource mit groBerer Nummer als
bereits belegte Ressourcen anfordern
w Deadlocks werden damit unmaoglich:

= zU jedem Zeitpunkt: betrachte reservierte Ressource mit der
hochsten Nummer

= Prozel3, der diese Ressource belegt, kann zu Ende laufen
w er wird nur Ressourcen mit hoherer Nummer anfordern
w |nduktion: alle Prozesse konnen zu Ende laufen
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5.3.3 Deadlock-Prevention ... [I

* %

Zyklisches Warten ...

= |n der Praxis erfolgversprechendster Ansatz zur Verhinderung von
Deadlocks
= Probleme:

= Festlegen einer flr alle Prozesse tauglichen Ordnung nicht
immer praktikabel

= kann zu Resourcenverschwendung fahren

= Ressourcen mussen evtl. bereits reserviert werden, bevor
sicher ist, daf3 sie benotigt werden

===" Roland Wismdiller
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5.4 Verhungerung D n

*

= Situation: ein Prozel3 P bekommt eine Ressource nie zugeteilt,
obwohl kein Deadlock vorliegt

= wegen standiger Ressourcenanforderungen anderer
Prozesse, die vor der von P erflillt werden

= Beispiel: Losung des Leser/Schreiber-Problems aus 3.8

= Vermeidung des Verhungerns: z.B. durch FIFO-Strategie
w FIFO: First In First Out
= teile Ressource an den Prozel3 zu, der am langsten wartet

= Anmerkung: manchmal ist die Moglichkeit des Verhungerns
gewollt*

= wenn bestimmten Prozessen Prioritat gegeben werden soll

=" Roland Wismdiller
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5.5 Zusammenfassung / Wiederholung ‘I
* % %
= Deadlock: eine Menge von Prozessen wartet auf Ereignisse, die
nur ein anderer Prozel3 der Menge auslosen kann

= Bedingungen far Ressourcen-Deadlocks:
w Wechselseitiger Ausschiuf3
w Hold-and-Wait (Besitzen und Warten)
= Ununterbrechbarkeit (kein Ressourcenentzug)
w Zyklisches Warten

= Behandlung von Deadlocks:
= Erkennung und Behebung

= Erkennung: Zyklus im Belegungs-Anforderungs-Graph,
Matrix-basierter Algorithmus

= Behandlung: meist Abbruch eines Prozesses
- z.B. bei Datenbank-Transaktionen
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5.5 Zusammenfassung/ Wiederholung ... n

* k%

= Behandlung von Deadlocks ...:
= Avoidance (Vermeidung)

= Ressource nur dann vergeben, wenn der entstehende
Zustand sicher ist

= gsicherer Zustand: kein Deadlock, selbst wenn alle Prozesse
sofort ihnre Maximalforderungen stellen

w Prevention (Verhinderung)

= eine der vier Bedingungen unerflllbar machen
= z.B. Spooling: vermeidet wechselseitigen Ausschluf3
= oft auch: Festlegung einer Reihenfolge der Ressourcen

- wenn alle Prozesse die Ressourcen nur in dieser
Reihenfolge belegen, kdnnen keine Deadlocks
entstehen
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