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4 LAN Switching ... d

Inhalt

= Weiterleitungstechniken

w Switching: EinfGhrung
Implementierung von Switches

-

= | ernende Switches

w Spanning-Tree-Algorithmus
-

Virtuelle LANs

‘

Peterson, Kap. 3.1, 3.2, 3.4
= CCNA, Kap. 5.2

=TT Roland Wismdiller
=Z=1% Betriebssysteme / verteilte Systeme Rechnernetze | (1/20) 138

4.1 Weiterleitungstechniken Osl: 2/3 n

* %

Weiterleitung von Datagrammen (verbindungslos)

= Jeder Vermittlungsknoten besitzt eine Weiterleitungstabelle
= bildet Zieladresse auf Ausgangsport ab

= Beispiel: c Weiterleitungstabelle

D @ E Ziel Port
g 5 A 3
B 0
0\ Vermittlungs- C 3
Vermittlungs— D 3
! knoten 1 E 2

B
A Gg 1 O F 1
3 G 0
Vermittlungs— 2

knoten 3 H H 0
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4.1 Weiterleitungstechniken ... ‘I

* %
Weiterleitung von Datagrammen: Eigenschaften

= Knoten kdnnen jederzeit ein Paket an andere Knoten senden;
Pakete konnen sofort weitergeleitet werden
= kein Verbindungsaufbau

w Ein Knoten kann nicht feststellen, ob das Netz das Paket
zustellen kann

= Pakete werden unabhangig voneinander weitergeleitet

= Ausfall einer Verbindung bzw. eines Vermittlungsknotens kann
prinzipiell toleriert werden

w Anpassung der Weiterleitungstabellen

= Eingesetzt z.B. im Internet (IP)

= (vgl. Kap. 1.4: Paketvermittlung)

=TT Roland Wismdiller
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4.1 Weiterleitungstechniken ... n

* %

Virtuelle Leitungsvermittlung (verbindungsorientiert)

w Kommunikation in zwei Phasen:
= Aufbau einer virtuellen Verbindung (Virtual Circuit, VC) vom
Quell- zum Zielrechner
= gtatisch (Permanent VC)
= dynamisch (Switched VC)

w \ersenden der Pakete Uber VC:
= Pakete enthalten Bezeichner des VC
= alle Pakete nehmen denselben Weg

w \/C-Bezeichner (VCI, Virtual Circuit Identifier) nur auf den
einzelnen Leitungen eindeutig

w Weiterleitungstabelle im Vermittlungsknoten bildet
Eingangs-Port und -VCI auf Ausgangs-Port und -VCI ab
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4.1 Weiterleitungstechniken ...

d

(Animierte Folie)

* %
Virtuelle Leitungsvermittlung (verbindungsorientiert) ...
. Vermittlungs-
A sendet an B — AL |2 |
T2 m L
5 X Vermittlungs-
¥ 0 knoten 2
|
7
’ 1403
— [
Vermittlungs- i g
knoten 3 |2 4] B
Eingangsport | Eingangs-VCI | Ausgangsport [Ausgangs-VClI
Verm.kn. 1: 2 S 1 11
Verm.kn. 2: 3 11 0 7
Verm.kn. 3: 0 7 3 4
w Eingesetzt z.B. in Frame-Relay und MPLS (= RN-II)
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Anmerkungen zu Folie 142:

Jeder Vermittlungsknoten hat seine eigene Weiterleitungstabelle, in der fir alle mogli-
chen Paare von Eingangsport und Eingangs-VCI der Ausgangsport und Ausgangs-VCl
vermerkt ist. Auf der Folie ist der Ubersicht halber nur jeweils eine relevante Zeile aus
der Weiterleitungstabelle jedes Vermittlungsknotens gezeigt.

Eine globale Weiterleitungstabelle gibt es nicht!

142-1



4.1 Weiterleitungstechniken ...

* %
Vergleich der Weiterleitungstechniken
Datagramm-Verm. Virtuelle Leitungsv.
Verbindungsaufbau | nicht notig erforderlich
Pakete enthalten volle
Adressierung Sender- und E arete\/%rjté]alte_nhnnuerr
Empfanger-Adresse urze czele
erfolgt unabhangig fir | Weg wird bei Aufbau
Wegewahl jedes Paket des VC festgelegt
: : : . alle VCs mit diesem
\B/el A.l;tslfall elknest 'l;elne.gkroBeren Vermittlungsknoten
ermittlungsknotens | Auswirkungen sind unterbrochen
Dienstgutegarantien Einfach, wenn vorab
(QoS) und schwierig Resourcen flir VC
Uberlastkontrolle reserviert werden
..::.:.'..'j: Egtlﬁggs\gigg%lgr/ verteilte Systeme Rechnernetze I (1/20) 143
4.1 Weiterleitungstechniken ... n
*

Begriffe

= Switching / Forwarding (Weiterleitung):
= Weiterleiten v. Frames (Paketen) zum richtigen Ausgangsport
= (LAN-)Switch / Bridge (Brlicke):
= Vermittler im LAN (auf Ebene der Sicherungsschicht)
= Bridge: Switch mit nur zwei Ports

= Routing:

= (dynamischer) Aufbau von Tabellen zum Forwarding
= Ziel: Finden von (guten/optimalen) Wegen zu anderen Netzen

= Router:

= Knoten, der mit den Protokollen der Vermittlungsschicht

Pakete weiterleitet
= vereinigt Funktionalitat von Routing und Forwarding

=" Roland Wismdiller
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4.2 Switching: Einfiihrung OSlI: 2 "

*
= Motivation: Ersetzen von Mehrfachzugriffsverbindungen im LAN

durch Punkt-zu-Punkt-Verbindungen

= \ermittler (Switch):
= mehrere Ein-/Ausgange
= |eitet Frames aufgrund der Zieladresse im Header weiter

= FUhrt zu Sterntopologie:

m — BB
77—\
= =
o Switch O
Y/ —=\ |- Y/ —=\
Y/ —\
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4.2 Switching: Einfiihrung ... n

= \orteil gegentber Bustopologie:

= Kommunikation zwischen zwei Knoten wirkt sich nicht
(notwendigerweise) auf andere Knoten aus

= Beschrankungen kdnnen durch Zusammenschalten mehrerer
Switches tberwunden werden:

= begrenzte Anzahl von Ein-/
Ausgangen pro Switch

= | eitungslange, geographi-
sche Ausdehnung

=== Roland Wismduiller
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4.2 Switching: Einfiihrung ... ‘I

= \Weitere Beschrankungen von Switches
= Heterogenitat

= die verbundenen Netze mussen u.a. dasselbe Adressie-
rungsschema haben
= z.B. Ethernet und Token-Ring ist moglich,
Ethernet und ATM nicht
w Skalierbarkeit:
= Broadcasts
= Spanning-Tree-Algorithmus (= 4.5)
= Transparenz:
= | atenz
= Verlust von Frames bei Uberlast

=== Roland Wismduiller
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4.2 Switching: Einfiihrung ... n

*

= LAN Switch: Vermittlungsknoten auf der Sicherungsschicht
= kann Zieladresse im Sicherungsschicht-Header analysieren
= gibt Frames nur an die Ports weiter, wo es notwendig ist

= Bridge: Switch mit 2 Ports

= Einsatz bei 10Base5 zur Uberwindung von physikalischen
Beschrankungen (Leitungslange, Anzahl Repeater, ...)

Bridge

R EE B
TR EE. =

Backbone LAN
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4.2 Switching: Einfiihrung ... "

(Animierte Folie) *
Ein (Ethernet-)LAN mit Switches
g W [ []
Kollisions—
@% 5 - ﬁ-A doméne
witc itc
| u e . ]
/s = y/—\

= Verwendung von Switches ist bei Ethernet ab 100 Mb/s Ublich
= ermoglicht Vollduplex-Betrieb

= in diesem Fall treten keine Kollisionen mehr auf
= aber: Switch muB3 ggf. Frames zwischenspeichern

= MOoglich auch: gemischter Betrieb mit Switches und Hubs

= Auswirkung von Kollisionen sind auf den Bereich des Hubs
eingeschrankt (Kollisionsdomane)
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4.3 Implementierung von Switches n
w Typischer Aufbau:
_ Eingangs— Steuerungs-— Ausgangs—_>
port prozessor port
Eingangs- 1 Ausgangs-
| port Y / port [
_,|Eingangs- Schalt Ausgangs-
t n t
por netzwerk —_por
Eingangs- Ausgangs-
— port T~ port [
w Eingangsports analysieren Header, programmieren Schaltnetzwerk

‘

Pufferung in den (Ausgangs-)Ports und/oder im Schaltnetzwerk

‘

Steuerungsprozessor: u.a. Aufbau Weiterleitungstabelle, STP

==T" Roland Wismdiller
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Anmerkungen zu Folie 150:

= Eine Pufferung von Frames wird immer dann notig, wenn mehrere Frames zur
selben Zeit an denselben Ausgangsport gesendet werden miissen.

= Eine Pufferung in den Eingangsports kann dabei zum sog. Head-of-Line-Blocking

fuhren:
2
—_— — > Port 1
112
— — Port 2

= |n beiden Puffern steht vorne ein Frame an Port 2.

= Wenn der obere Frame gerade an Port 2 versendet wird, wird bei einem
FIFO-Puffer der Frame fir Port 1 blockiert, obwohl er eigentlich gleichzeitig
gesendet werden konnte.

= Daher verwenden Switches i.d.R. eine Pufferung beim Ausgangsport und/oder im
Schaltnetzwerk

Literatur: Peterson, Davie, Kap. 3.4
150-1

4.3 Implementierung von Switches ... n

Realisierung des Schaltnetzwerks

= Gemeinsamer Bus / gemeinsamer Speicher
= Bus- bzw. Speicherbandbreite begrenzt den Gesamtdurchsatz

w (Crossbar

= jeder Eingangsport kann an jeden Ausgangsport durchge-
schaltet werden

Prinzip: Mit Ausgangspufferung:
v v v vy ,Schalter v Vv v v
O—0—0—0—> i

_‘_
o—0—0—0 > _‘_—>

0—0—0—0> H
S = Mg

= Problem: Speicherbandbreite der Ausgangspuffer

==T" Roland Wismdiller
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4.3 Implementierung von Switches ... ‘I

Realisierung des Schaltnetzwerks ...

= Eigenvermittelnde Schaltnetzwerke

= \erwendung von 2x2-Schaltelementen, z.B. Banyan-Netzwerk:
101

= Frames erhalten internen Header, der den Weg durch das
Schaltnetz beschreibt

= im Beipiel: 0 = oberer Ausgang, 1 = unterer Ausgang
= \orsortierung der Frames vermeidet interne Kollisionen

=== Roland Wismduiller
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4.3 Implementierung von Switches ... n

Queueing Strategien

w FIFO-Queueing (mit Tail Drop)
= Frames werden in FIFO-Reihenfolge Ubertragen
= bei vollem Puffer: neu ankommender Frame wird verworfen
= ggf. mehrere Warteschlangen mit unterschiedlichen Prioritaten
= peim Ethernet im VLAN-Header (802.1Q) angegeben

= Fair Queueing
= [Round-Robin-Abarbeitung der Warteschlangen
= wegen unterschiedlicher Framegrdfi3en:
= simuliere bitweises Round-Robin
= ggf. auch mit Gewichtung der Warteschlangen

= jede Warteschlange erhalt einen bestimmten Bandbreiten-
anteil

==T" Roland Wismdiller
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4.4 Lernende Switches ['

* % %
Automatisches Erstellen der Weiterleitungstabelle

= Beispiel: Host | Port
A B C Port 1 A 1
| | | I / B 1
C 1
Z Switch Port 2
/ [<— Por X 2
| |
Port 3 Y 2
X Y Z 3

= Switch untersucht die Quelladresse jedes eingehenden Frames

= falls notig, Erzeugung bzw. Aktualisierung eines
Tabelleneintrags

= Eintrag fur eine Adresse wird geldscht, wenn langere Zeit kein
Frame mit dieser Quelladresse ankommt

=== Roland Wismduiller
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4.4 Lernende Switches ... n

* k%

Verhalten beim Eintreffen eines Frames

w Quell- und Ziel-Port identisch:
w Frame verwerfen

w Quell- und Ziel-Port verschieden:
w Frame an Ziel-Port weiterleiten

w Ziel-Port unbekannt:
= weiterleiten an alle Ports (aul3er den Empfangsport)

= Broadcast-Frames werden immer an alle Ports geleitet

= Weiterleitungstabelle kann begrenzte Grof3e haben
= \/ollstandigkeit ist nicht notwendig
= Tabelle dient nur als Cache fur aktive Knoten

==T" Roland Wismdiller
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4.5 Spanning-Tree-Algorithmus ‘I

(Animierte Folie) % %k Kk

Problem bei lernenden Switches: Zyklen
- ZB.S1 -S54 — 56

w Frame von G mit
unbekanntem Ziel |auft
ewig im Kreis C 33 B
(Broadcast-Sturm) -

A

Abhilfe: Spanning-Tree-
Algorithmus E

w Reduziert das Netzwerk S1

auf einen zyklenfreien G / H
Graphen (Baum)

= Einige Ports der Switches S6 S4 J
werden deaktiviert

=== Roland Wismduiller
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4.5 Spanning-Tree-Algorithmus ... n

Aufspannender Baum

w Zyklischer Graph und aufspannender Baum:

= der aufspannende Baum ist nicht eindeutig

£2** Roland Wismdiller
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4.5 Spanning-Tree-Algorithmus ... "

* %
Idee des Algorithmus

= Jeder Switch hat eine eindeutige Kennung (z.B. S1, S2)
= \Wahle den Switch mit der kleinsten Kennung als Wurzel

= Jeder Switch bestimmt seinen Root Port
w der Port mit der geringsten Entfernung zur Wurzel
= bei Gleichheit entscheidet Port-Prioritat bzw. Port-Nummer
= \Wahle fir jedes LAN-Segment den Port des Switches mit der
geringsten Entfernung zur Wurzel als Designated Port
= bei Gleichheit entscheidet die Switch-Kennung

= Alle anderen Ports sind Non-Designated Ports

= diese Ports sind blockiert (blocking) und leiten keine Frames
weiter

==+= Roland Wismdller
=== Betriebssysteme / verteilte Systeme Rechnernetze | (1/20) 158

4.5 Spanning-Tree-Algorithmus ... "
(Animierte Folie) *
Aufspannender Baum des Beispielnetzes

® Root Port

® Non-Designated Port
® Designated Port

\Wurzel

=== Roland Wismduiller
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Anmerkungen zu Folie 159:

= Die Kennung eines Switches besteht in der Praxis (bei Ethernet-Switches) aus
einer (konfigurierbaren) 2-Byte Prioritat und der MAC-Adresse des Switches (d.h.,
der kleinsten MAC-Adresse aller seiner Ports).

Um VLANSs zu unterstltzen ist die Prioritdt nochmals in ein 4-Bit Prioritatsfeld und
ein 12-Bit ,Extended System ID“-Feld unterteilt, das die VLAN-ID enthalt.

= Die Entfernung zur Wurzel wird Gber Pfadkosten bestimmt, die abhangig von der
Bandbreite der Verbindungen sind.

= Es ist wichtig, dal ein Switch auch Uber den Root Port Frames weiterleiten darf,
anderenfalls wirde im Beispiel S3 keine Frames von A bzw. C mehr weiterleiten
koénnen.

= Bei Verbindungen wie z.B. zwischen S6 und S4 muss ein Port Designated Port
bleiben, da statt einer direkten Verbindung auch ein Hub eingesetzt sein konnte,
an dem weitere Hosts angeschlossen sind, die nach wie vor erreichbar bleiben
mussen.

159-1

4.5 Spanning-Tree-Algorithmus ... n

Spanning-Tree-Protokoll (STP)

= Die Knoten tauschen Konfigurations-Nachrichten aus:
= Kennung des sendenden Switches
= vermutete Wurzel-Kennung
= eigene Entfernung zu dieser Wurzel
= Jeder Switch behalt die beste Nachricht.
Besser hei3t dabei:
w Wurzel-Kennung kleiner, oder
w \Wurzel-Kennung gleich, Entfernung kleiner, oder
= \Wurzel-Kennung und Entfernung gleich, Sender-Kennung
kleiner

w Jeder Switch startet als Wurzel, bis dies widerlegt ist

==T" Roland Wismdiller
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4.5 Spanning-Tree-Algorithmus ... [I

Spanning-Tree-Protokoll (STP) ...

= Wenn ein Switch erfahrt, daf3 er nicht die Wurzel ist,
stellt er das Generieren von Nachrichten ein,
leitet Nachrichten aber nach wie vor weiter

= am Ende erzeugt nur noch die Wurzel Nachrichten

= Die Wurzel generiert weiter periodisch Konfigurations-Nachrichten
= werden im Baum nur noch nach unten weitergegeben
w automatische Rekonfiguration bei Ausfall der Wurzel

= Topologie-Anderungen werden von Switches zunéchst an die
Wurzel gesendet, diese gibt sie an alle weiter

=== Roland Wismduiller
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Anmerkungen zu Folie 161:

= Die Konfigurations-Nachrichten von STP werden i.a. als BPDUs (Bridge Protocol
Data Units) bezeichnet.

= Wenn ein Switch nach Ablauf einer bestimmten Wartezeit keine Konfigurations-
Nachricht erhalt (sei es, weil die Wurzel ausgefallen ist oder auch ein anderer
Switch), gibt sich der Switch wieder selbst als Wurzel aus und das Spanning-Tree-
Protokoll startet von vorne.

161-1



4.5 Spanning-Tree-Algorithmus ... "

(Animierte Folie)

Beispiel i
1. S2 — S8 (81, 2)
2. S3: S2 ist Wurzel C S3 (S5, 51, 1) B
3. S8 — S5 (82, 81,1) S5
4. S2: S1 ist Wurzel S2 D S7> «
S2 — S3
. E F
5. S5: S1 ist Wurzel »
S5 — S3 G -
6. S3: S1 ist Wurzel X
S2, S5 naher an S1
@ S4 J
5 = Egtlﬁggsvsv)i/gg%lg " verteilte Systeme Rechnernetze | (1/20) 162
4.6 Virtuelle LANs (VLANS) "
* %
- Ziele:
= bessere Skalierung ﬁ ﬁ
w hohere Sicherheit
_ VLAN 100 VLAN 200
= Jedes LAN erhalt einen i Trunk
Bezeichner (VLAN-ID) =L E
_ _ VLAN 200 | | VLAN 100
w Auf Trunk-Leitung: Switch
fugt Header mit VLAN-ID
ein bzw. entfernt ihn wieder
= bei Ethernet: VLAN-ID wird in den Frame-Header eingeflgt
= Frames werden nur an das LAN mit der korrekten VLAN-ID
weitergeleitet
= | ANs mit verschiedenen VLAN-IDs sind logisch getrennt
w Kommunikation nur Gber Router moglich
] *:}Egtlﬁggs\/sv;zgtﬂg? verteilte Systeme Rechnernetze I (1/20) 163



4.6 Virtuelle LANs (VLANS)... d

Ethernet-Frame mit VLAN-Tag (IEEE 802.1Q)

56 8 48 48 16 32
Praambel | SOF | aoor . | el Jéynpé Body FCS
56 8 48 8 . 3. 16 32
Praambel [ SOF adzrig;e agrtcjaeslég Elcc)ai';g I:réiynpg; Body FCS
................ 16 i 1 12
Tag Pr%?g%:se”“ﬁer ('f:;]rngag) DE VLAN Identifier

!

Tag Protocol Identifier identifiziert ,getagten Frame

= Prioritatsfeld erlaubt bevorzugte Weiterleitung im Switch
w z.B. fUr Internet-Telefonie

=== Roland Wismduiller
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Anmerkungen zu Folie 164:

= Der Wert 1 im Feld DEI (Drop Eligible Indicator) zeigt an, daB der Frame im Uber-
lastfall bevorzugt verworfen werden kann.

= \or 2011 hiel3 dieses Feld CFI (Canonical Format Identifier) und wurde flr die
Interoperabilitat von Ethernet und Token Ring verwendet.

164-1



4.6 Virtuelle LANs (VLANS)... d

Beispiel-Konfiguration

H1
(VLAN 100) g

B s
—~— (VLAN 100)

H2 e — H4
(VLAN 200) I~ T0/2 02— 1I (1 AN 200)
- Sende / akzeptiere nur Frames
interface f0/1
ohne Tag.
switchport mode access / J
switchport access vlan 100 <——— Fiige bei eingehendem Frame
interface f0/2 Tag 100 an; sende Frame nur,
switchport mode access falls er Tag 100 hat.

switchport access vilan 200

interface f0/3 Frames ohne Tag gehen ins
switchport mode trunk nativem VLAN 100.

===" Roland Wismdiller
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4.7 Zusammenfassung n

= Weiterleitungstechniken
w Datagrammvermittlung, virtuelle Leitungsvermittlung

= | AN-Switches
= |ernen Weiterleitungstabellen selbst

= zur Vermeidung von Zyklen: Spanning Tree Protokoll
= erlauben die Realisierung von virtuellen LANs

Nachste Lektion:
w |nternetworking

= Das Internet-Protokoll (IP)

=== Roland Wismduiller
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